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Resumen

Actualmente, la gestibn de redes heterogéneas afecta el desempefio de las
infraestructuras en muchas organizaciones, tanto dentro como fuera del palis,
provocando pérdidas economicas y la degradacion de la calidad de los servicios. La
gran diversidad de estandares y organizaciones de normalizacién existentes para la
gestion de redes y la no existencia de una guia para la seleccion de los mecanismos
adecuados, hacen del disefio de un sistema de gestidn integrada una tarea ardua. Esta
investigacion revisa las mejores practicas en la gestion de redes heterogéneas, los
estandares mas utilizados, las recomendaciones de los fabricantes de herramientas de
gestién y de dispositivos de red mas reconocidos, la opinion de especialistas en el
area, entre otros. Ademas, realiza un acercamiento a esta tematica en el area de la
gestion que permitira a las organizaciones disefar sistemas de gestion con un alto nivel
de integracién en ambientes de red heterogéneos.

Palabras clave: gestion de redes, redes heterogéneas, gestion integrada,
telecomunicaciones
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Currently, the management of heterogeneous networks affects the performance of
infrastructures in many organizations, both inside and outside the country, causing
economic losses and the degradation of the quality of services. The great diversity of
existing standards and standardization organizations for network management and the
non-existence of a guide for selecting the appropriate mechanisms make the design of
an integrated management system an arduous task. This research reviews the best
practices in the management of heterogeneous networks, the most used standards, the
recommendations of the most recognized manufacturers of management tools and
network devices, the opinion of specialists in the area, among others. In addition, it
makes an approach to this topic in the area of management that will allow organizations
to design management systems with a high level of integration in heterogeneous
network environments.

Keywords: network management, heterogeneous networks, integrated management,
telecommunications

Introduccion

La gestion es considerada por algunos un area prescindible de las redes, sin saber que la
calidad y el buen funcionamiento de los servicios ofrecidos a través de una red de
telecomunicaciones dependen de la misma. Esto responde a que el objetivo de la gestién es el
logro de un monitoreo y control eficiente de los servicios y de la administracion de los recursos,
reduciendo el OPEX (Gasto Operacional, Operational Expenditure por sus siglas en inglés),
ofreciendo rendimiento garantizado de la red, permitiendo la recuperacion de fallas y
maximizando el control y la seguridad de la red (Anias, 2017a).

Las grandes empresas del mundo dan servicio en sus plataformas a terceras compafias a
través de Interfaces de Programacion de Aplicaciones (APIs por sus siglas en inglés,
Application Programming Interface). En el sector de los datos y los servicios las APIs se han
convertido en una herramienta esencial para el control de la infraestructura, el intercambio de
datos y la aplicacién de funcionalidades a los productos finalistas.

En la actualidad, una amplia variedad de servicios, como los bancarios, la salud, el comercio y
otros, han comenzado a introducirse en la era digital, imponiendo como requerimiento a las
redes: alta eficiencia, disponibilidad y seguridad. Estas caracteristicas solo pueden ser
alcanzadas a través de una gestion organizada y robusta.

La gestion de redes en ambientes multiproveedores y multitecnologias se ve afectada por las

limitaciones de la gestion heterogénea. Ademas, el paso a la gestion normalizada o integrada
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es obstaculizada por la presencia de multiples mecanismos de integracion incompatibles entre

s

Sl.
Desarrollo

2.1 Evolucion de la gestion de redes
La gestibn de redes tiene mdltiples definiciones, por ejemplo, la ofrecida por la Union
Internacional de Telecomunicaciones (UIT-T, 2004): “es la planificacion, organizacion,
supervision y control de los elementos que forman una red para garantizar un nivel de servicio
de acuerdo a un costo”.
La necesidad de gestionar las redes esta dada por varios factores:
* Los volumenes de informacion digital son cada vez mayores, asi como las necesidades de
su almacenamiento en la nube.
* Los sistemas de informacion son imprescindibles y se soportan sobre redes.
» Existen diversidad de productos y servicios de redes de multiples fabricantes con diferentes
tecnologias que provocan aumento constante de la complejidad tanto en cantidad como en
heterogeneidad.
* Es necesario utilizar coherentemente la informacion que puedan aportar los diferentes
recursos gestionados que existan en una red para su correcta operaciéon (Rodriguez D. et al.,
2022).
En resumen, la motivacion de la gestion de redes se basa en: controlar de activos estratégicos,
controlar la complejidad, mejorar el servicio, reducir la indisponibilidad y controlar los costos.
La gestibn adecuada permite mejorar la eficiencia, la disponibilidad y el rendimiento de las
redes y sus servicios, aumentar la relacién calidad/costo en el disefio y operacién de las
mismas, aumentar la satisfaccién de los usuarios, brindar una segura y mejor imagen de la
organizacién empleando centros de asistencia a los usuarios y reducir la necesidad de recursos
humanos en la operacion de la red (Anias, 2017b; Martinez A. et al., 2014)
La gestion, al igual que las redes, ha evolucionado con el tiempo. La primera etapa se conoce
como gestion autbnoma, presente en las primeras redes en las que existian pocos nodos y
cada nodo tenia su propio sistema de gestién local. Como consecuencia, los cambios que
afectaban a mas de un nodo implicaban la comunicacién entre los responsables de los mismos
(Anias, 2017b). Con el crecimiento de las redes esta estrategia resultd insostenible. Surge
entonces la gestion homogénea en redes donde se emplean equipos y protocolos de un mismo
fabricante, el cual oferta su sistema gestor propietario, por lo general, centralizado en un Gnico

nodo.
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La expansion de las redes ha continuado hasta llegar a su tamafio actual. El crecimiento
exponencial del trafico de Internet no da tregua a la industria de las telecomunicaciones,
acortando visiblemente los ciclos de vida de las tecnologias. Para soportar la demanda de
trafico, la industria se ha centrado en la evolucion de los planos de datos y de control,
realizando progresos acelerados en ambos aspectos. Sin embargo, las innovaciones en el
mercado no han alcanzado el plano de gestion a la misma velocidad, existiendo problemas de
interoperabilidad de gestion (Martinez A. et al., 2014).

Ademas, la competencia entre proveedores ha llevado a la implementacion de funcionalidades
de gestion especificas no estandar en sus equipos, intentando ganar una mayor participacion
de mercado. La gestion de red propietaria, con los protocolos y las representaciones de datos
de gestion especificos del proveedor, son el sello distintivo de muchos fabricantes. Sin
embargo, estas decisiones impulsadas por el mercado y el negocio dan como resultado serias
limitaciones de interoperabilidad para la gestion de redes heterogéneas. Este problema va mas
alla del alcance de los protocolos estandar para la gestion de la red y se adentra en el campo
de los proveedores de dispositivos, muchos de los cuales rechazan firmemente la idea de
gestionar los productos de la competencia.

La prevalencia de los enfogues propietarios en la industria es el resultado de fuerzas
impulsadas por proveedores de equipos y no por proveedores de redes y servicios, por lo que
destaca el interés divergente de ambas partes. Mientras que los Ultimos ansian la
interoperabilidad de gestion en redes heterogéneas, los proveedores de equipos apuntan
claramente a sus propios intereses comerciales (Martinez A. et al., 2014).

Debido a las causas antes mencionadas, la gestion de redes entra en una fase conocida como
gestion heterogénea. Esta fase de la gestion posee un conjunto de limitaciones que no permite
lograr el méximo rendimiento de una red (Anias, 2017b; Martinez A. et al., 2014):

* Imposibilita la vision global de la red.

* Obliga a los proveedores de redes y servicios a especializarse en multiples sistemas
gestion.

* Se requiere contratar mayor cantidad de personal calificado.

» Provoca la duplicacién de informacién y funciones.

» Afecta el tiempo de respuesta ante fallas en la red.

« Complejiza las tareas de gestion.

* Incrementa los gastos de operacion.

» Disminuye la calidad de los servicios ofrecidos.
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De esta manera se puede afirmar que la gestién de redes en ambientes multiproveedores y
multitecnologias se ve afectada por las limitaciones de la gestién heterogénea, necesitandose
una gestion normalizada o integrada. Esta es obstaculizada por la presencia de multiples
formas de integracion incompatibles entre si.
2.2 Estandares de gestion en funcion de la gestién integrada
Numerosas son las organizaciones que han dedicado grandes esfuerzos para el logro de la
gestién integrada. Entre ellas podemos mencionar:
* Fuerza de Trabajo de Ingenieria de Internet (IETF, por las siglas del término en inglés
Internet Engineering Task Force).
* Fuerza de Trabajo de Gestion Distribuida (DMTF, por las siglas del término en inglés
Distributed Management Task Force).
* Férum de Tele-Gestion (TMForum, por las siglas del término en inglés Telecommunication
Management Forum).
Cada una de estas organizaciones ha desarrollado mdltiples estandares de gestién, que
permiten a las herramientas de gestibn que los implementan cubrir una o varias areas
funcionales.
IETF
La IETF es una institucién de normalizacion sin fines de lucro y abierta a la participacion de
cualquier persona, cuyo objetivo es velar para que la arquitectura de Internet y los protocolos
gue la conforman funcionen correctamente (IETF, 2019).
Esta organizacion ha realizado grandes aportes a la integraciéon de la gestiébn de redes
heterogéneas. Por ejemplo, el protocolo el Protocolo Simple de Gestion de Redes (SNMP, por
las siglas del término en inglés Simple Network Management Protocol), orientado al monitoreo
y control de los dispositivos de red.
El protocolo SNMP pertenece al nivel de aplicacion de la arquitectura TCP/IP, que ofrece
servicios de gestion, monitoreo y control de dispositivos de red (Ding, 2010). Existen 3
versiones de SNMP: SNMPv1, SNMPv2 y SNMPv3. SNMPv1l fue efectiva y sencilla de
implementar, pero tenia limitaciones y carecia de seguridad. SNMPVv2 introdujo mejoras que
resultaron en la resolucion de algunas de sus limitaciones, sin embargo, los mecanismos de
seguridad propuestos eran demasiado complejos y fueron rechazados por la industria.
Finalmente, SNMPv3 agreg6 los mecanismos de seguridad necesarios para ofrecer control de

acceso, autenticacion y cifrado de la informacion de gestion (Ding, 2010; IETF, 2011).
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Otros de los grandes aportes de la IETF a la gestidén de redes fue el monitoreo remoto (RMON,
por las siglas del término en inglés Remote Monitoring). RMON define MIBs de monitoreo
remoto que complementan la MIB-Il y proveen a los administradores de red con informacion
vital sobre la red (Ding, 2010).

Entre los aportes mas recientes de la IETF se encuentra YANG, un lenguaje empleado para
modelar datos de configuracién y de estado de los elementos de la red. Se puede usar,
ademas, para definir el formato de notificaciones de eventos emitidos por la red y permitir a los
modeladores de datos la definicion de la firma de las Llamadas a Procedimientos Remotos
(RPC, por las siglas del término en inglés Remote Procedure Call) que pueden ser invocados
por los elementos de la red via el Protocolo de Configuracion de Red (NETCONF, por las siglas
del término en inglés Network Configuration) y RESTCONF (IETF, 2011).

El protocolo NETCONF define un mecanismo simple a través del cual un dispositivo de red
puede ser gestionado, la informacién de configuracion puede ser recuperada y nuevos datos de
configuracién pueden ser cargados y manipulados (IETF, 2011).

RESTCONF es un protocolo basado en el Protocolo de Transferencia de HiperTexto (HTTP por
las siglas del término en inglés Hypertext Transfer Protocol) que provee una interfaz
programable para acceder a los datos definidos en YANG a través de una interfaz de
Transferencia de Estado Representacional (REST, por las siglas del término en inglés
Representational State Transference (IETF, 2017).

DMTF

La DMTF trabaja desarrollando estandares que permitan la gestion de diversas tecnologias
tradicionales y emergentes, como la nube, la virtualizacién, la red y la infraestructura, para
simplificar la capacidad de administracion de las redes a través de estandares abiertos y de
esfuerzos de colaboracion por parte de las principales compafias de tecnologia (DMTF,
2023a).

Entre los aportes mas importantes de la DMTF se encuentra el Modelo de Informacién Comun
(CIM, por las siglas del término en inglés Common Information Model), que provee una
definicion comudn de la informacién de gestién para los sistemas, redes, aplicaciones y servicios
(DMTF, 2023b).

Las Bases de Datos de Gestion de Configuracién (CMDB, por las siglas en inglés del término
Configuration Management Database) son otros de los grandes aportes de la DMTF. Puede ser

parte de un sistema de gestion de configuracién e integrar otros repositorios de datos de
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gestion, incluidas otras CMDB. La utilidad de una CMDB depende de la calidad, confiabilidad y
seguridad de los datos organizados a través de ella (DMTF, 2023c).
Una CMDB contiene datos que describen recursos gestionados, como sistemas informaticos,
software de aplicaciones y las relaciones entre estas entidades. Adicionalmente puede incluir
otros tipos de informacibn como los registros de incidentes, problemas y cambios de
configuracion. Los contenidos de la CMDB sirven como base y punto de integracién para otros
procesos de administracion de las Tecnologias de la Informacioén (IT, por las siglas del término
en inglés Information Technologies), como la administracion de cambios y de disponibilidad
(DMTF, 2023c).
La Administracion Empresarial Basada en la Web (WBEM, por las siglas del término en inglés
Web-Based Enterprise Management) es un conjunto de especificaciones publicadas por DMTF
que definen cémo los recursos modelados, utilizando el Modelo de Informacién Comun, se
pueden descubrir, acceder y manipular. WBEM proporciona la capacidad para que la industria
entregue un conjunto bien integrado de herramientas de administracion basadas en
estandares, lo que facilita el intercambio de datos a través de tecnologias y plataformas
heterogéneas (DMTF, 2023d).
TMForum
El TMForum es la asociacion industrial global que dirige la colaboracién y resolucion colectiva
de problemas para maximizar el éxito del negocio de las comunicaciones y de los proveedores
de servicios digitales y su entorno de abastecedores (O’Brien J. & Rizk A., 2018). Algunos de
los estdndares mas significativos en los que trabaja el TMForum son la Interfaz de Sistemas de
Operaciones Multi-Tecnologia (MTOSI, por las siglas del término en inglés Multi-Technology
Operation System Interface), Gestion de Redes Multi-Tecnologia (MTNM, por las siglas del
término en inglés Multi-Technology Network Management) y el Open API Map.
MTOSI es un conjunto de interfaces de Sistema de Operaciones (OS, por las siglas del término
en inglés Operation System) a OS basadas en XML. MTOSI utiliza una infraestructura de
interfaz Unica y aplica los mismos patrones en mudltiples tecnologias (TMForum, 2023a;
Yousefvand M. & Ayazi F., 2012). El empleo de MTOSI permite (TMForum, 2023a):

» Reducir el "impuesto de integracién" de los Sistemas de Soporte a las Operaciones (OSS

por sus siglas en inglés), es decir, el costo de integrar y mantener los sistemas.

* Que los proveedores de servicios mezclen y combinen OSS de diversos proveedores en

funcién de factores como el precio, la calidad y la funcionalidad.
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* Aumentar la interoperabilidad al aumentar el suministro de componentes y aplicaciones

intercambiables.

* Acelerar el tiempo de comercializacion de nuevos servicios y productos de proveedores.
MTMN es un conjunto de interfaces de sistemas de gestion de elementos de red a sistemas de
gestiéon de red basados en CORBA. A diferencia de MTOSI, MTNM se encuentra Unicamente
en el nivel de recursos. Incluye soporte para inventario, aprovisionamiento, administracion de
fallas y administracion de desempefio (TMForum, 2023b).

El TMForum actualmente centra sus esfuerzos en un proyecto llamado Open API Map, con el
objetivo de crear un conjunto de APIs comunes que permita reducir los costos de la integracion.
Actualmente cuentan con mas de 50 APIs REST para mdultiples funciones, las cuales son
genéricas y no solo se aplican a la industria de las telecomunicaciones (Chappell, 2019;
O’Brien J. & Rizk A., 2018).

2.3 Estado de implementacion de los estandares de gestidon

Anteriormente se evidencié que existe una amplia diversidad de estandares que, desde el
punto de vista teérico, podrian resolver el problema de la integracion de la gestion de redes
heterogéneas. Sin embargo, existe un factor clave que aln no se ha analizado: la
implementacion de los estandares.

Para el caso de dispositivos de propdsito general que utilizan sistemas operativos altamente
personalizables como Windows o Linux, la implementacion de los estandares es relativamente
sencilla. Existen implementaciones de SNMP, NETCONF, RESTCONF, REDFISH, CIM, WBEM
y muchos otros, tanto en software libre como en software propietario.

Para el caso de los dispositivos de red, la situacion es diferente. Normalmente los sistemas
operativos ofrecidos por los fabricantes son cerrados, de forma que se tiene acceso solamente
a los estandares que el mismo ha implementado. Algunos como SNMP son implementados por
muchos fabricantes (aunque en algunos casos no implementan SNMP v3, o limitan las
funcionalidades del estandar), son pocos los que incluyen en sus dispositivos comerciales
estandares recientes como NETCONF.

También es comun que los fabricantes implementen sus propias formas de gestion, con
protocolos y modelos de informacién propietarios, y permitiendo el acceso a algunas
caracteristicas solo a través de ellos. En ocasiones, incluso cuando emplean el estandar
SNMP, usan MIBs propietarias, lo que impide el uso de otros gestores a menos que el

fabricante distribuya o comercialice sus MIBs.
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Por tanto, el problema de la integracién de la gestion se complejiza ain mas. Ademas de existir
una gran diversidad de estdndares, es necesario enfrentar las restricciones que imponen los
fabricantes de dispositivos, generalmente para obligar a sus clientes a comprar un sistema de
gestién propietario. Esta situacién se agrava considerablemente si durante el disefio de la red
en la que se desea integrar la gestion no se tuvo en cuenta la capacidad de gestién de los
dispositivos.

Una posible solucion, podria ser emplear las herramientas de gestion de cada fabricante de
dispositivos y hacer que estas trabajen de forma conjunta. Sin embargo, esta via, ademas de
tener un costo excesivo en la mayoria de los casos, es también compleja. Las herramientas de
gestién, tanto las de software libre como las propietarias, necesitan tener interfaces para
comunicarse. Normalmente las interfaces se dividen en dos grupos: Interfaces al Norte (NBI,
por las siglas del término en inglés Northbound Interface) e Interfaces al Sur (SBI, por las siglas
del término en inglés Southbound Interface).

Las NBI son aquellas utilizadas por los Elementos de Red (NE, por las siglas del término en
inglés Network Element) o Sistema de Gestion de Redes (NMS, por las siglas del término en
inglés Network Management System) para comunicarse con entidades superiores. Permiten la
conexion entre multiples NMS de bajo nivel con un NMS de nivel superior o0 un OSS. Existen
también NBI estandarizadas, como MTMN, MTOSI y las APIs del TMForum, pero son pocos los
fabricantes que las implementan. Lo mas tipico es el uso de APIs REST propietarias. Aunque
generalmente se ofrece una amplia documentacién sobre estas APIs, la forma de encuestarlas
es diferente para cada fabricante y, por tanto, los sistemas no son compatibles entre ellos a
menos que se disefie una herramienta que funciones como proxy.

Las SBI son empleadas por los NMS para comunicarse con sistemas inferiores. Normalmente
se emplean para la comunicacion con los NEs, aunque para el caso de un NMS de nivel
superior o un OSS, se usara para comunicarse con otros NMSs de nivel inferior.

Las capacidades de las NBI y de la SBI para el intercambio de informacién entre NMSs varia
de una implementacion a otra. Las interfaces mas completas permiten el intercambio,
practicamente, de todo tipo de informacion de gestion. Las mas simples, solo permiten
intercambiar algun tipo informacion especifica, como las alarmas o el inventario. Por tanto, no
solo basta con encontrar sistemas de gestion que posean interfaces compatibles, sino que
estas interfaces deben ser capaces de transmitir toda la informacion necesaria para lograr la

integracion. Por lo general, el costo del sistema que cubrird el rol de NMS superior u OSS con
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interfaces que permitan el intercambio de todo tipo de informacidbn de gestion es
extremadamente elevado.

2.4 Integracion de herramientas de gestion

Existen dos enfoques bésicos para la integracion de las herramientas de gestion: las
plataformas de gestion y las soluciones de gestion. Una plataforma de gestion provee una
infraestructura de servicios coman para las aplicaciones de gestion, junto a otras funciones
basicas, tipicamente orientadas al monitoreo de redes. Las plataformas normalmente contienen
Kits de Desarrollo de Software (SDK, por las siglas del término en ingles Software Development
Kit) que facilitan la creacion de plugins y APIs que permiten la integracién de softwares de
terceros a la plataforma. Todas las aplicaciones que funcionan sobre una misma plataforma de
gestion estan integradas por defecto, por lo que en un proyecto de integracion el empleo de

una plataforma facilita considerablemente el proceso. La figura 1 muestra un sistema de

gestion basado en plataforma de gestion.

Aplicacién de Aplicacién de Aplicacién de Aplicacién de
gestion A gestion B gestion C gestion N

Plataforma de gestion

Sistema Operativo

Figura. 1 Sistema de gestidn basado en plataforma de gestion (Clemm, 2007)

Otra posible opcion es el empleo de soluciones de integracion. Una solucion, en lugar de
utilizar una plataforma de gestion, intenta integrar por diferentes vias aplicaciones
independientes, de forma que conformen la infraestructura que se emplea para la gestion de la
red. La integracion por esta via puede resultar en un sistema que se ajuste mejor a las
necesidades la organizacion. Sin embargo, en la practica, funciones de gestién en varias
aplicaciones se pueden solapar, provocando redundancia en la informacion almacenada por
cada una y sondeos multiples con el mismo objetivo a los NE, por lo que es importante definir
quién controla cada funcion de gestién y la informacién necesaria para cumplirla.

Esto no impide que varias aplicaciones puedan realizar una copia de la informacion en su
propia base de datos para emplearla, sino que la modificacién de la informacién original debe
residir en una aplicacion bien definida. De esta manera se facilita la resolucion de los

problemas dentro del sistema de gestién en caso que surjan.
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En las soluciones de integracién, normalmente es muy Uutili emplear una aplicacién o
componente sombrilla que se encargue de establecer las relaciones entre todos los demas
componentes o aplicaciones del sistema. El uso de un componente sombrilla es mas sencillo y
menos costoso que establecer una malla de relaciones entre todos los componentes del
sistema. La figura 2 muestra una solucién de integracion de la gestion tipo sombrilla y la figura
3 presenta una de tipo malla.

En una solucién de integracion de la gestion se puede aplicar la integracion sistematica y a
diferentes niveles. Es posible empezar con pasos simples para lograr una integracion inicial y
luego continuar profundizando paulatinamente. La integracion toca varios aspectos técnicos de

los sistemas que se desean integrar.

Componente sombrilla

Componenente A Componenente B Componenente C Componenente N
de la solucién de la solucién de la solucién de la solucion

Figura 2 Solucién de integracién de gestion tipo sombrilla (Clemm, 2007)

Componente B
de la solucién

Componente A
de la solucion

Componente E
de la solucion

Componente C
de la solucién

Componente D
de la solucién

Figura 3 Solucién de integracién de gestién tipo malla (Clemm, 2007)

Muchos de estos aspectos son independientes entre si, por ejemplo: la integracion de las
bases de datos tiene poco impacto en la integracion de las interfaces de usuarios y viceversa.
Algunos de los aspectos a integrar pueden ser:

* Interfaces de usuario: son la forma que tienen las aplicaciones de interactuar con los
usuarios. Se ha alcanzado un alto nivel de integracion cuando el usuario no es capaz de

diferenciar qué funcién pertenece a cada aplicacion.
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* Bases de datos: en ellas se almacena la informacion que emplean las herramientas de
gestion. Se ha alcanzado un alto nivel de integraciéon cuando las aplicaciones comparten toda
la informacién y no necesitan realizar copias individuales de ella.

« Comunicacion: implica la comunicacién entre las aplicaciones y los dispositivos de red y la
coordinacion entre las aplicaciones. Se ha alcanzado un alto nivel de integracién cuando un

dispositivo de red nunca es encuestado dos veces con el mismo propésito.

Conclusiones

Es recomendable utilizar un enfoque orientado a la integracion de una plataforma de gestion
con herramientas de gestién independientes siempre que sea posible. Emplear una plataforma
facilita considerablemente la gestién por todas las funciones y por el nivel de integraciéon que
posee por defecto.

Las herramientas independientes, por lo general ofrecen funcionalidades novedosas, que no
estan implementadas en las plataformas y permiten el disefio de un sistema que se ajuste mas
a los requerimientos del proyecto. Si la plataforma y las herramientas independientes son de
codigo abierto, con amplia documentacion y soporte y basadas en lenguajes amigables, hacen
mucho mas simple el proceso de integracion.

Lograr la integracion entre las aplicaciones de gestién que funcionan sobre la plataforma y las
aplicaciones de gestion independientes, permitird disefiar sistemas mas completos y eficientes,
sin embargo, esta tarea requiere de amplios conocimientos de programacion, informatica y
gestion de redes.

La gestion de redes en un ambiente heterogéneo es un problema complejo debido a que
existen varios estandares de gestién y al hecho de que los proveedores imponen, en muchos
casos, sus soluciones de gestion propietarias. La importancia de implementar una gestiéon
integrada, radica en facilitar la gestion y analisis de infraestructuras y servicios de redes de
telecomunicaciones, lograr un adecuado seguimiento de incidencias, mejorar los indicadores de
disponibilidad y calidad se los servicios ofrecidos, entre otros; contribuyendo asi al aumento de
la satisfaccion de los usuarios.

En investigaciones futuras se debe trabajar en funcion de disefiar sistemas propios de gestion
integrada, los cuales deben ser mas completos y eficientes. Y aparejado a ello establecer
modelos y procedimientos para facilitar la implementacion de estos en las redes de datos de

nuestras instituciones.
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